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GOVERNO DO ESTADO DE RONDONIA
Instituto de Previdencia dos Servidores Publicos - IPERON

RESOLUGAO N. 29/2022/IPERON-GAB

Porto
Velho,
05

de
abril
de
2022.

Atualiza a Politica Corporativa de Seguranca da
Informacdo (PCSI/IPERON) no ambito do
Instituto de Previdéncia dos Servidores
Publicos do Estado de Rondbnia - Iperon, e
REVOGA A RESOLUCAO NORMATIVA Ne,
001/GAB/IPERON, DE 30 DE ABRIL DE 2015
(DOE Ne. 2700).

A PRESIDENTE DO INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS DO ESTADO DE
RONDONIA no uso de suas atribuigcdes que lhe confere o Decreto de 18 de janeiro de 2022, publicado no DOE n.
16 de 26 de janeiro de 2022, encaminha para publicacdo a Resolucdo da Politica de Seguranca da Informacao
(PCSI/IPERON) no ambito do Instituto de Previdéncia dos Servidores Publicos do Estado de Rondénia - Iperon;

CONSIDERANDO as atribuicdes definidas no Decreto n? 13.627, de 21/05/2008, especificamente o
Artigo 89, inciso XIX;

CONSIDERANDO que o IPERON gera, adquire ou absorve informagdes no exercicio de suas
competéncias Constitucionais, legais e regulamentares, e que essas informag¢Ges devem permanecer integras,
disponiveis e, quando for o caso, com o sigilo resguardado;

CONSIDERANDO que as informagdes no IPERON s3ao armazenadas em diferentes suportes,
veiculadas por diferentes formas, tais como meio impresso, eletrénico e microforma, e, portanto, vulneraveis a
incidentes como desastres naturais, acessos nao autorizados, mau uso, falhas de equipamentos, extravio e furto;

CONSIDERANDO que a adequada gestdo da informagdo precisa nortear todos os processos de
trabalho e unidades do IPERON e deve ser impulsionada pela Politica Corporativa de Seguranc¢a da Informacao;

CONSIDERANDO que a NBR ISO/IEC 27002:2005, norma que estabelece boas praticas em seguranca
da informacdo, recomenda revisdes periddicas da politica de seguranca da informacado das instituicdes;

CONSIDERANDO que o manual do PRO-GESTAO descreve a necessidade de Manter Comité de
Seguranca da Informacdo, no ambito do ente federativo ou do RPPS, como grupo multidisciplinar com o intuito de
definir e apoiar estratégias necessarias a implantacdo, manutencdo e aprimoramento da Politica de Seguranca da
Informacdo, que devera ser revista periodicamente, no minimo a cada 2 (dois) anos, conforme prescricio em
normativo interno.
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RESOLVE:

Art. 1°. Atualizar a Politica Corporativa de Seguranca da Informacdo do Instituto de Previdéncia dos

Servidores Publicos do Estado de Ronddnia (PCSI/IPERON) que observara os principios, objetivos e diretrizes
estabelecidos nesta Resolucdo, bem como as disposi¢Ges constitucionais, legais e regimentais vigentes.

CAPITULO1

DAS DISPOSICOES PRELIMINARES

Art. 22. A PCSI/IPERON alinha-se as estratégias do Instituto e tem por objetivo garantir a
autenticidade, a confidencialidade, a disponibilidade e a integridade das informagGes produzidas ou custodiadas
pelo IPERON.

Paragrafo Unico. O propdsito da PCSI é estabelecer diretrizes para as normas, procedimentos e

instrucOes referentes a seguranca da informacdo, atribuindo responsabilidades adequadas para o manuseio,
tratamento, controle e protecao das informagdes.

CAPITULO 11

DOS CONCEITOS

Art. 39, Para os efeitos desta Resolucdo, considera-se:

I - Informagdo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas de
representacdo dotadas de significado em determinado contexto, independentemente do suporte em que resida
ou da forma pela qual seja veiculado;

Il - Seguranga da informagdo: prote¢do da informagao contra ameagas para garantir sua
continuidade, minimizar os riscos e maximizar a eficiéncia e a efetividade das a¢des do negécio;

Ill - Gestor da informagdo: unidade ou projeto do IPERON que, no exercicio de suas competéncias,
produz ou obtém, de fonte externa ao Instituto, informacdes de propriedade de pessoa fisica ou juridica;

IV — Custo diante: pessoa fisica, unidade ou projeto do IPERON que detém a posse, mesmo que
transitdria, de informacdo produzida ou recebida pelo Instituto;

V - Incidente em seguranga da informacgdo: qualquer indicio de fraude, sabotagem, desvio, falha ou

evento indesejado ou inesperado que tenha probabilidade de comprometer as operagdes ou ameagar a seguranga
da informacao.

CAPITULO 111
DOS PRINCIPIOS

Art. 42. A segurancga da informag¢do no IPERON abrange aspectos fisicos, tecnolégicos humanos da
organizagao e orienta-se pelos seguintes principios:

I - Confidencialidade: Garante que a informacdo seja acessada somente por pessoas ou processos
gue tenham autorizagdo para tal;

Il — Disponibilidade: Garante que as informac¢des estejam acessiveis as pessoas e aos processos
autorizados, no momento requerido;
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Il - Integridade: Garante a nao violagcdo das informag¢des com intuito de protegé-las contra
alteracdo, gravacao ou exclusao acidental ou proposital.

IV - Respeito e promocdo dos direitos humanos e das garantias fundamentais, em especial a
liberdade de expressao, a protecdo de dados pessoais, a protecdo da privacidade e o acesso a informacao;

V - Fortalecimento da cultura de seguranca da informacdo na sociedade;

CAPITULO IV
DA POLITICA DE SEGURANCA DA INFORMACAO

Secao I

Dos critérios para uma politica de seguranca eficiente

Art. 52. A PCSI/IPERON orientar-se-a pelo seguinte:

| — O IPERON, por meio de suas diretrizes, sera instruido mediante todas as acGes de seguranca,
para reduzir riscos e garantir a integridade, sigilo e disponibilidade das informagdes dos sistemas de informacao e
recursos tecnoldégicos do IPERON.

Il - Toda informacdo produzida ou recebida pelos servidores, colaboradores, fornecedores e
prestadores de servico, em resultado da funcdo exercida e/ou atividade profissional contratada, pertence ao
IPERON;

lll - Todos os recursos de informacdo do IPERON devem ser projetados para que seu uso seja
consciente e responsavel;

IV - Os recursos comunicacionais e computacionais da instituicdo devem ser utilizados para a
consecucao de seus objetivos finalisticos;

V - Os gestores, administradores e operadores dos sistemas computacionais poderdao, pela
caracteristica de suas credenciais como usudrios (privilégios diferenciados associados a cada perfil), acessar
arquivos e dados de outros usudrios.

VI - Todo o acesso a redes e sistemas do Instituto devera ser feito por meio de login de acesso Unico,
pessoal e intransferivel;

VII - O IPERON pode utilizar tecnologias e ferramentas para monitorar e controlar o contetdo e o
acesso a quaisquer tipos de informacgdo alocada na infraestrutura provida pelo Instituto;

VIII - Cada usudrio é responsavel pela seguranga das informagGes dentro do IPERON, principalmente
daquelas que estdo sob sua responsabilidade;

IX - Esta Politica Corporativa de Seguranca da Informacgao sera implementada no IPERON por meio
de normas e procedimentos especificos, obrigatérios para todos os usuarios, independentemente do nivel
hierarquico ou fung¢do, bem como de vinculo empregaticio ou de prestagao de servigo.

§19. Em casos excepcionais, ndo sendo possivel possuir as informacdes previstas no inciso |, devera
ser explicita e formalizada justificativa entre as partes;

§29. A operagdo constante do inciso IV sé serd permitida quando necessaria para a execugao de
atividades operacionais sob sua responsabilidade;

Secao I1

Dos objetivos
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Art. 62. Para os efeitos desta Resolugdo, os Objetivos da PCSI/IPERON, além de buscar preservar as

informacdes, sdo:

| - Estabelecer diretrizes para a disponibilizacao e utilizacao de recursos de informacao, servicos de
redes de dados, estaces de trabalho, internet, telecomunicag¢des e correio eletrénico institucional;

Il - Designar, definir ou alterar papéis e responsabilidades do grupo responsdvel pela Seguranca da

Informacao;

Il - Apoiar a implantacdo das iniciativas relativas a Seguranca da Informacao;

IV - Possibilitar a criacdo de controles e promover a otimizagao dos recursos e investimentos em
tecnologia da informacéo, contribuindo com a minimizacdo dos riscos associados.

V - Criar e instituir controles apropriados, trilhas de auditoria ou registros de atividades, em todos
0s pontos e sistemas em que a Instituicdo julgar necessdrio, com vistas a redugdo dos riscos dos seus ativos de

informacao;

VI - Contribuir para a seguranca do individuo, da sociedade e do Estado, por meio da orientagao das
acOes de seguranca da infor garantias fundamentais.

Secao 111
Dos perfis

Art. 72. Os papéis e perfis a serem executados no PCSI/IPERON consistem na definicdo contida na

Tabela 1:

Tabela 1: Descricfio de papéis em Seguranca da Informacio
[PAPEL IPERFIL ASSOCIADO IDESCRICAO
I - Servidores Publicos efetivos|[Todos os servidores, gestores, técnicos,
e comissionados; estagiarios, bolsistas de programas
USUARIO INTERNO . ‘ gduca010na1s, consultores e colaboradores
[ - Estagiarios, demais internos, que fazem uso dos recursos
funcionarios e colaboradores  finformacionais e computacionais do
internos. [PERON.
Prestadores de servicos contratados direta
] [ - Prestadores de Servico e ou indiretamente pela IPERON e demais
[USUARIO EXTERNO . ¢ colaboradores externos que fazem uso de
demais colaboradores externos. . L
seus recursos informacionais e
computacionais.
I - Coordenadores;
I - Diretores: Todos aqueles que exercem fungdes de
GESTORES ’ chefia no ambito do IPERON,
11 - Gerentes e demais cargos administrando pessoas e/ou processos.
de chefia.
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AREA DE TIC [ — Servidores lotados no setor |[Unidade organizacional responsavel pela
de TI do instituto. oestdo e operacdo dos recursos de TI na
organizacdo e custo diante da informacao.

CAPITULO V
DAS RESPONSABILIDADES

Secao I

Das responsabilidades Gerais

Art. 82. As responsabilidades gerais na PCSI/IPERON s&o de todos os usuarios e gestores de servigos
de rede de dados, internet, telecomunicacbes, estacbes de trabalho, correio eletrénico e demais recursos
computacionais do IPERON e incluem:

| - Promover a seguranca de seu usuario corporativo, departamental ou de rede local, bem como de
seus respectivos dados e credenciais de acesso;

Il - Seguir, de forma colaborativa, as orienta¢des fornecidas pelos setores competentes em relagdo
ao uso dos recursos computacionais e informacionais do Instituto;

lIl - Utilizar de forma ética, legal e consciente os recursos computacionais e informacionais do
IPERON;

IV - Manter-se atualizado em relacdo a esta PCSI e as normas e procedimentos relacionados,
buscando informacdo junto ao Gestor de Seguranca da Informacdo da Instituicdo sempre que ndo estiver
absolutamente seguro quanto a obtencgdo, uso e/ou descarte de informacdes.

Secao 11

Responsabilidades Especificas

Art. 99. As responsabilidades especificas sdo definidas de acordo com o perfil estabelecido, nos
seguintes termos:

I - Usuarios internos e externos: Serd de inteira responsabilidade de cada usuario (interno ou
externo) todo prejuizo ou dano que vier a sofrer ou causar ao IPERON em decorréncia da ndo obediéncia as
diretrizes e normas referidas na PCSI/IPERON e nas normas e procedimentos especificos dela decorrentes.

Il - Gestores de pessoas e processos: Os gestores executivos do IPERON devem ter postura
exemplar em relacdo a seguranca da informacao, diante, sobretudo, dos usuarios sob sua gestao.

§19. Os usuarios externos descritos no inciso | devem entender os riscos associados a sua condig¢do
e cumprir rigorosamente as politicas, normas e procedimentos especificos vigentes;

§22. O IPERON podera, a qualquer tempo, revogar credenciais de acesso concedidas a usudrios em
virtude do descumprimento da PCSI/IPERON ou das normas e procedimentos especificos dela decorrentes.

Art. 10. Cada gestor devera manter os processos sob sua responsabilidade aderentes as politicas,
normas e procedimentos especificos de seguranca da informacdo do IPERON, tomando as acdes necessarias para
cumprir tal responsabilidade.

Art. 11. Os Gestores e usudrios da Area de Tecnologia da Informacdo deverdo:

| - Zelar pela eficacia dos controles de Sistemas da Informacdo utilizados e informar aos gestores e
demais interessados os riscos residuais;
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Il - Negociar e acordar com os gestores niveis de servico relacionados a Sistemas da Informacao,
incluindo os procedimentos de resposta a incidentes;

IIl - Garantir seguranca especial para sistemas com acesso publico, fazendo guarda de evidéncias
gue permitam a rastreabilidade para fins de auditoria ou investigac¢ao;

IV - Zelar pela segregacdo de fung¢des gerenciais e operacionais, a fim de restringir ao minimo
necessario os privilégios de cada individuo e eliminar a existéncia de pessoas que possam excluir logs e trilhas de
auditoria das suas proprias ac¢oes;

V - Implantar controles que gerem registros auditaveis para retirada e transporte de midias que
contenham informacgdes custodiadas pela Tl, nos ambientes totalmente controlados por ela;

VI-  Informar previamente ao Gestor de Sistemas da Informacdo sobre o fim do prazo de retencao
de informagOes, para que este tenha a alternativa de altera-lo ou posterga-lo, antes que a informacgdo seja
definitivamente descartada pelo custodiante;

VII - Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de dados e
qgualquer outro ativo de informacdo a uma pessoa fisica identificdvel como responsavel pelo uso da conta (a
responsabilidade pela gestdo dos logins de usuarios externos é do gestor do contrato de presta¢do de servigos ou
do gestor do setor em que o usuario externo desempenha suas atividades);

VIII - Proteger continuamente todos os ativos de informacdo do Instituto contra cédigo malicioso, e
garantir que todos os novos ativos sé entrem para o ambiente de producdo apds estarem livres de cédigo mal-
intencionado e/ou indesejado;

IX-  Assegurar-se de que ndo sejam introduzidas vulnerabilidades ou fragilidades no ambiente de
producdo do IPERON ou em fase de mudanca de ambiente de desenvolvimento, teste, homologacdo ou producao
de sistemas (quando tais ambientes forem acessados por terceiros, a responsabilizacdo deve ser explicitada nas
clausulas dos instrumentos contratuais);

X - Definir as regras formais para instalacdo de software e hardware em ambiente de producao
corporativo, bem como em ambiente exclusivamente educacional e/ou dedicados a visitagdo externa, exigindo o
seu cumprimento dentro da Autarquia;

Xl - Garantir, da forma mais radpida possivel, com recebimento de solicitagdo formal, o bloqueio de
acesso de usudrios por motivo de desligamento do IPERON, incidente, investigacdo ou outra situagdo que exija
medida restritiva para fins de salvaguarda dos ativos do instituto.

CAPITULO VI
DAS DIRETRIZES

Secao I

Das Diretrizes Gerais

Art. 12. Ficam definidas as diretrizes especificas e procedimentos prdprios de tratamento da
informacgdo corporativa, as quais adotardo as seguintes diretrizes gerais:

| - A informacdo utilizada pelo IPERON é um bem que tem valor que deve ser protegida, cuidada e
gerenciada adequadamente com o objetivo de garantir a sua disponibilidade, integridade, confidencialidade,
autenticidade e auditabilidade, independente do meio de armazenamento, processamento ou transmissao que
esteja sendo utilizado;

Il - Deverao ser salvos em drives de rede, os documentos imprescindiveis para as atividades dos
usudrios da Instituicdo, os quais se gravados apenas localmente nos computadores, ndo terdo garantia de backup e
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poderdo ser perdidos caso ocorra uma falha no computador, sendo, portanto, de responsabilidade do préprio
usuario;

Il - Arquivos pessoais e/ou n3o pertinentes as atividades institucionais do IPERON (fotos, musicas,
videos, etc.) ndo deverdo ser copiados ou movidos para os drives de rede, pois podem sobrecarregar o
armazenamento nos servidores.

IV - Cada usuario deve acessar apenas as informagGes e os ambientes previamente autorizados.
Qualquer tentativa de acesso a ambientes ndo autorizados sera considerada uma violacdo dessa Norma;

V - O acesso da informacdo armazenada e processada no ambiente de tecnologia é individual e
intransferivel, o qual acontece através da identificacdo e autenticacdo do usudrio;

VI - O ambiente do sistema computacional destinado a execucdo dos sistemas e o ambiente de
producdo ndo devem ser utilizados para testes.

VIl - A passagem de programas e dados para o ambiente de producdo deve ser controlada de
maneira a garantir a integridade e disponibilidade desse recinto para sua execucao;

VIl - Todos os procedimentos que possibilitam a protecdo da informacdo e a continuidade de seu
uso devem ser documentados, de tal forma que possibilite que a organizacdo continue a operacionalizacdo desses
procedimentos;

IX - Devem ser estabelecidos critérios para descarte seguro de informag¢Ges armazenadas em
estacbes de trabalho e/ou outros dispositivos de armazenamento, como formatacdo de maquinas ou
desmagnetizacao de discos, quando o equipamento for transferido para outro usudrio ou descartado pelo IPERON
para algum outro destino;

X - O Gestor da Informacdo é a pessoa responsavel pela autorizacdo de acesso, validagdo de uso e
definicdo dos demais controles sobre a informacao;

Xl - A destruicao de dados sigilosos deve ser feita por método que sobrescreva as informacdes
armazenadas, as quais ndo estando ao alcance do Orgdo a destruicdo légica, deverd ser providenciada a destruicao

fisica por incineragao dos dispositivos de armazenamento;

XIl - Toda informacao critica para o funcionamento do IPERON deve possuir, pelo menos, uma cdpia
de seguranca atualizada e guardada em local remoto, com protecao adequada;

§19. Caso identificada a ocorréncia disposta no inciso lll, os arquivos poderdo ser excluidos
definitivamente sem necessidade de comunicagao prévia ao usuario;

§29. Os testes a que se refere o inciso VI, devera ser feito em recinto apropriado e gerenciado;

§39. O Gestor da Informacdo é responsavel pela definicdo da criticidade descrita no inciso XII.

Secao 11

Das Diretrizes Especificas

Art. 13. Fica estabelecido controle de acesso fisico, légico e procedimentos de contingéncias no
ambiente computacional do IPERON, cujas diretrizes especificas sao a seguir estabelecidas:

| - Dos Controles de Acesso Fisico:

a) Os controles de acesso fisico visam restringir o acesso aos equipamentos, documentos e
suprimentos do IPERON e a protec¢do dos recursos computacionais, permitido apenas as pessoas autorizadas;

719



11/04/2022 08:40 SEI/ABC - 0027852034 - Resolugéo

b) Devem ser adotados controles que restrinjam a entrada e saida de visitantes, pessoal interno,
equipamentos e midias, estabelecendo perimetros de seguranca e habilitando o acesso apenas de pessoal
autorizado;

c) No caso de sistemas criticos, convém que sejam criados ambientes reservados, de uso exclusivo,
para abrigd-los;

d) Todo o pessoal envolvido em trabalhos de apoio tais como a manutengao das instalagGes fisicas,
deve ser orientado e capacitado para manter a adoc¢do de medidas de protecdo ao acesso;

e) Todas as pessoas devem portar algum tipo de identificacdo visivel que informe se é um servidor
ou ndo, bem como o nivel de autoriza¢do de acesso;

f) O ingresso de visitantes deve ser controlado de tal forma a impedir o acesso destes as areas de
armazenamento ou processamento de informacdes sensiveis, salvo acompanhados e com autorizacdo do
responsavel;

g) O acesso ao Data Center somente sera feito por servidores autorizados e com acompanhamento
da equipe de Tl do IPERON;

h) O Controle de acesso ao ambiente de DataCenter do IPERON serd realizado preferencialmente
com a instalacdo de fechadura biométrica;

e) Em caso da impossibilidade do acesso ao DataCenter ser realizado através de fechadura
biométrica, é obrigatério o acompanhamento por servidor da drea de Tl do instituto;

Il - Dos Controles de Acesso Logico:
a) Os controles de acesso légico sdo um conjunto de procedimentos, recursos e meios utilizados
com a finalidade de prevenir e/ou obstruir acdes de qualquer natureza que possam comprometer recursos

computacionais, redes corporativas, aplicacdes e sistemas de informacao;

b) Os trechos que abrigam meios de comunicacdo devem ser protegidos para evitar a interceptacao
e/ou interferéncia de dados;

c) Os computadores e sistemas do IPERON devem possuir controle de acesso de modo a assegurar o
USO apenas a usuarios ou processos autorizados;

d) O responsdvel pela autorizacdo ou confirmagdo da autorizagdo a que se refere a alinea anterior
deve ser claramente definido e registrado;

e) Os sistemas devem ser avaliados com relagdo aos aspectos de seguranga antes de serem
disponibilizados para a producao;

f) As vulnerabilidades do ambiente devem ser avaliadas periodicamente e as recomendacdes de
seguranca devem ser adotadas;

g) O acesso remoto aos recursos computacionais deve ser realizado adotando os mecanismos de
seguranca definidos para evitar ameacas a integridade e sigilo do servico;

f) A equipe de Tl do instituto podera ter permissdo de acesso remoto as estacdes de trabalho dos
usuarios das unidades quando necessario.

Il - Procedimentos de Contingéncia e Backup:
1 - Os arquivos com conteudo de grande importancia cuja perda represente prejuizo para o IPERON,

serdo submetidos a uma rotina de backup periddico, preferencialmente de forma automatica, mantendo-se no
minimo uma cdpia em um servidor de backup.
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2 - Documentos imprescindiveis para as atividades corporativas dos usudrios deverdao ser
armazenados nos servidores da rede (Pasta Compartilhada), ndo sendo considerados para fins de backup os
arquivos armazenados em estag¢des de trabalho.

3 - Serd implementada e disposta em manual especifico, uma Politica de Backup, realizada por um
processo continuo, definido de maneira formal, aplicado na implementacdo proteger as informagbes da rede
contra a perda e/ou roubo de dados por meio de cdpias de seguranca das informacdes.

4 - O setor de Tl do instituto implementard também, preferencialmente de forma automatizada,
rotinas de backup dos bancos de dados e aplicagdes importantes utilizadas pelo IPERON.

5 - Serd implementado e disposto em manual especifico, rotinas de contingéncias para os riscos
inerentes as atividades de tecnologia, entre elas: Falta de energia e Refrigeracdo no DataCenter, Falhas de
Sistemas, Ataques Cibernéticos entre outros.

IV — Gestdo da Seguranca da Informagdo:

a) A gestdo da seguranca da informacgdo sera realizada pela Diretoria de Tecnologia da informagao
com apoio de todos os setores do instituto e tera responsabilidade de:

| - Prover todas as informacdes de Gestdo de Seguranga da Informacdo solicitadas pela Diretoria
Executiva;

Il - Prover ampla divulgac¢do da Politica e das Normas de Seguranga;

Il - Promover agdes de conscientizagdo sobre Seguranca da Informacao;

IV - Propor projetos e iniciativas relacionados ao aperfeicoamento da seguranca da informacao;

V- Elaborar e manter politica de classificacdo da informacdo, com temporalidade para guarda;

VI — Definir procedimentos para auditoria de acesso e rotinas de recuperacao de desastres;

Art. 14. Ficam estabelecidos critérios para a disponibilizacdo e administragcdo do acesso aos servigos
de tecnologia de informacdo do IPERON, assim como estabelecidos critérios relativos as senhas das respectivas

contas, devendo obedecer as disposicdes a seguir estabelecidas:

| - O controle de acesso devera considerar e respeitar o principio do menor privilégio para configurar
as credenciais ou contas de acesso dos usuarios aos ativos de informacgdo do IPERON;

Il - A criacdo e administracdo de contas serdo realizadas de acordo com procedimento especifico
para todo e qualquer usudrio;

[l - Para o usuario que ndo exerce fungdes de administracdo de rede serd privilegiada a criagdo de
uma unica conta institucional de acesso, pessoal e intransferivel;

IV - Contas com perfil de administrador somente serdo criadas para usuarios cadastrados para
execucdo de tarefas especificas na administracdo de ativos de informacao;

V - O acesso a rede corporativa deve dar-se de forma a permitir a rastreabilidade e a identificacdo
do usuario por periodo minimo a ser definido em norma especifica;

Art. 15. Todas as estacBes de trabalho do IPERON devem estar adicionadas na ferramenta de
gerenciamento de usudrios de rede (AD — Active Directory).

Art. 16. Quando da criacdo da Conta de Acesso deverdo ser observado os seguintes critérios:

| - Todo cadastramento de conta de acesso a rede do IPERON deve ser efetuado mediante
solicitacdo formal;
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Il - Contas de acesso de terceirizados do IPERON devem ter prazo de validade no maximo igual ao
periodo de vigéncia do contrato ou periodo de duragdo de suas atividades;

Il - As solicitacGes relativas a criacdo de cada conta devem ser registradas e armazenadas de forma
segura pela COOSIST/IPERON;

IV - Todos os usuarios devem assinar Termo de Responsabilidade pela utilizacdo da conta de acesso,
ao qual devera ser entregue junto com a solicitacao de criacao da conta de acesso;

V - A nomenclatura das contas de acesso de usuarios deve seguir padrdo definido pelo setor de Tl
do instituto;

VI - A chefia imediata da area a qual pertence o usuario deve ser informada formalmente, pelo setor
de Tl do instituto, a respeito de qualquer evento relacionado a falhas de seguranca referente a conta do usudrio e
senha;

VIl - Qualguer anormalidade percebida pelo usuario quanto ao privilégio de seu acesso aos recursos
de tecnologia da informacdo deve ser imediatamente comunicado ao setor de Tl do instituto;

VIII - A conta de acesso é o instrumento para identificagdo do usudrio na rede de dados do IPERON e
caracteriza-se por ser de uso individual e intransferivel, vedando-se sua divulgacdo em qualquer hipdtese;

IX - A solicitacdo de criagdo de conta de acesso de usudrio aos servicos de rede de dados do IPERON
sera feita pelo chefe imediato, via chamado registrado no “Sistema de Chamados do IPERON”. Somente em casos
excepcionais, podera ser enviado email para dtic@iperon.ro.gov.br.

X - O chamado para criacdo de conta de acesso devera conter no minimo o Nome do usuario, CPF,
matricula, Setor de lota¢do e quais servigos serdo necessdrio (rede local, pasta compartilhada, correio eletrénico).

Art. 17. Para exclusdo e bloqueio da Conta de Acesso, serdo observadas as seguintes disposicoes:

| - Toda exclusdo ou bloqueio de conta de acesso a rede do IPERON deve ser efetuado mediante
solicitacdo formal;

Il - Contas sem utilizacdo por mais de 45 (quarenta e cinco) dias serdo bloqueadas pela equipe de Tl
do instituto;

Il - As contas deverdo permanecer bloqueadas até que haja nova solicitagdo formal para
desbloqueio;

IV - As contas de servigos utilizadas em servidores de rede, backup, correio eletrénico, banco de
dados, aplicacdes, entre outros, devem ser utilizadas somente para execucdo de acdes ligadas a sua natureza, de
forma automatica, sem intervengdo manual através de login/acesso;

V - As contas com privilégio de administracdo de rede devem ser utilizadas somente para execucdo
das atividades correspondentes a administracdo do ambiente conforme as responsabilidades atribuidas, em
equipamentos previamente definidos;

VI - As varidveis necessarias para acesso e administracdo devem ser de conhecimento restrito aos
administradores dos equipamentos de rede e chefia respectiva;

VIl - Quando da mudanca de setor ou exoneracao, o chefe imediato deverd comunicar o setor de Tl
do instituto, via “Sistema de Chamados do IPERON” para que o remanejamento ou bloqueio do usudrio seja

realizado. Somente em casos excepcionais, podera ser enviado email para dtic@iperon.ro.gov.br.

Paragrafo Unico. A exclusdo da conta de acesso do usuario, prevista no inciso | deste artigo, deve ser
solicitada nos seguintes casos:
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| - Falecimento;
Il - Aposentadoria; e
Il - Outros afastamentos que caracterizem encerramento do vinculo com a instituicdo.

Art. 18. Todas as senhas, de usudrios comuns, para autenticacdo na rede do IPERON devem seguir
0s seguintes critérios minimos:

| - Toda senha deve ser constituida de, no minimo, 7 caracteres sendo obrigatdorio o uso de
caracteres alfanuméricos (letras e nimeros);

Il - S3o recomendados para uso em senhas:
1 - Caracteres alfanumeéricos, por exemplo: “Ro25304";

2 - Caracteres mistos com maiusculas e minusculas, a exemplo de “IpSTmya”;
3 - Caracteres especiais’ ComO II#II' Il@”' IISII’ II%!II Il&”' II!”' Il*ll' II?”' “" ”' II/II, II>II: II,II; Il{ll, II]II, II=II, II+II.

IIl - Ndo é considerado uma boa pratica, a criagao de senhas com:

1 - O mesmo nome do login de usuario para senha, por exemplo: Usuario: “maria”, Senha: “maria”;
2 - O nome do usuario ou combinacdes deste;

3 - Nomes de familiares, animais de estimacdo, datas de aniversario ou nimero de telefone;

4 - Nome de clubes de esportes;

5 - Repeti¢cdo de nimeros e/ou letras, por exemplo: “111111”, “aaabbb

IV - Ndo deverdo ser reveladas senhas para colegas de trabalho, nem mesmo quando o servidor
estiver em férias ou licenca.

V - A data de expiragdo da senha deve ser de no maximo 90 dias, caso ndo seja alterada, esta sera
bloqueada;

VI - E obrigatdria a troca de senha ao efetuar o primeiro login;
VII - E proibida a repeti¢gdo das 5 UGltimas senhas ja utilizadas;

VIl - Os critérios definidos acima serdo auditados pela equipe de Tl do instituto, por meio de
ferramentas adequadas;

IX - A base de dados de senhas deve ser armazenada com criptografia;

X - O usuario podera solicitar alteracdo de sua senha, caso ndo se recorde da mesma, mediante
solicitacdo formal;

§19. A conta de acesso é o instrumento para identificacdo do usuario na rede IPERON e caracteriza-
se por ser de uso individual e intransferivel e sua divulgacdo é vedada sob qualquer hipdtese;

§29. Qualquer utilizagdo, por meio da identificacdo e da senha de acesso, é de responsabilidade do
usuadrio, ao qual as informacgdes estdo vinculadas;

§32. A Geréncia de Recursos Humanos do IPERON deve comunicar a equipe de Tl do instituto, no
prazo de dois dias Uteis, os desligamentos, as aposentadorias, os afastamentos, licencas e as movimentacées de
usuarios que impliquem mudangas de lotagao;
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§49, O acesso aos servicos de tecnologia de informacdo do IPERON deve ser disponibilizado aos
membros, servidores, estagidrios e demais agentes publicos ou particulares que, oficialmente, executem atividade
vinculada a atuacdo institucional do IPERON;

§59. Para fins de auditoria, as contas de administradores locais das estacdes de trabalho ou de
servidores de rede sé devem ser utilizadas pelos servidores da equipe de Tl do instituto, quando estritamente

necessario.

Art. 19. Fica instituido aos colaboradores do IPERON, os servigos de correio eletrénico (e-mail),
observando-se os seguintes preceitos:

| - O correio eletronico é uma ferramenta disponivel e obrigatdria para todos os usudrios do IPERON,
independentemente de seu vinculo funcional;

I - O correio eletronico corporativo oficial do IPERON é unicamente aquele de dominio
"@iperon.ro.gov.br", com exclusdo de qualquer outro, ndo sendo aceitas como oficiais mensagens enviadas por

dominio diverso.

Il - O servico de correio tem como finalidade o envio e o recebimento eletronico de mensagens e
documentos relacionados com as fungdes institucionais do IPERON;

IV - S3o usudrios do servico de correio eletronico corporativo os membros e servidores do IPERON,
seus 6rgdos e unidades, os estagiarios e os demais agentes publicos ou particulares que oficialmente executem
atividade vinculada a atuacdo institucional do IPERON;

V - A concessdo de contas de correio eletronico depende de pedido fundamentado da autoridade
responsavel pela respectiva area, demonstrando a necessidade, para a Instituicao, da utilizacdo do servigo pelo

agente;

VI - Os titulares de 6rgao ou unidade do IPERON podem solicitar a criagcdo de listas de distribuicdo,
restritas aos seus respectivos ambitos de atuacdo;

VIl - Cada unidade do IPERON mantera no minimo uma conta de correio eletronico, destinada a
comunicagdes institucionais;

VIIl - E vedado o acesso ao contelido das mensagens tramitadas por meio do servico de correio
eletrénico corporativo, salvo nas hipéteses previstas em lei;

IX - O acesso indevido as informag¢Oes tramitadas por meio do servico de correio eletrénico
corporativo do IPERON, ou contidas em seus ambientes, serd punido na forma da Lei;

X - O acesso ao servico de correio eletrénico dar-se-a por meio de senha de uso pessoal e
intransferivel, vedada sua divulgacao;

Xl — O bloqueio/exclusdo da conta de acesso ao email institucional, prevista no inciso | deste artigo,
deve ser solicitada pelo setor de RH do instituto nos seguintes casos:

| - Falecimento;

Il - Aposentadoria;

Il - Licengas e;

Il - Outros afastamentos que caracterizem encerramento do vinculo com a instituicdo.

Paragrafo Unico. E vedado ao usudrio o uso do servico de correio eletrénico corporativo com o
objetivo de:

| - Praticar crimes e infragGes de qualquer natureza;
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Il - Executar a¢cGes nocivas contra outros recursos computacionais do IPERON ou de redes externas;

lIl - Distribuir material obsceno, pornografico, ofensivo, preconceituoso, discriminatério, ou de
qgualquer forma contrario a lei e aos bons costumes;

IV - Disseminar anuncios publicitarios, mensagens de entretenimento e mensagens do tipo
“corrente”, virus ou qualquer outro tipo de programa de computador que ndo seja destinado ao desempenho de

suas fungbes ou que possam ser considerados nocivos ao ambiente de rede do IPERON;

V- Emitir comunicados gerais com carater eminentemente associativo, sindical ou politico-
partidario;

VI - Enviar arquivos de audio, video ou animagodes, salvo os que tenham relacdo com as fungdes
institucionais desempenhadas pelo IPERON;

VIl - Divulgar, no todo ou em parte, os enderecos eletronicos corporativos constantes do catalogo de
enderecos do servico;

VIl - Enviar mensagens ndo solicitadas para multiplos destinatarios, exceto se relacionadas a uso
legitimo da institui¢do;

IX - Enviar mensagem por correio eletronico pelo endereco de seu departamento ou usando o nome
de usuario de outra pessoa ou endereco de correio eletronico que ndo esteja autorizado a utilizar;

X - Enviar qualquer mensagem por meios eletrénicos que torne seu remetente e/ou o IPERON ou
suas unidades vulnerdveis a ag¢des civis ou criminais;

Xl - Divulgar informagdes ndo autorizadas ou imagens de tela, sistemas, documentos e afins sem
autorizacdo expressa e formal concedida pelo proprietdrio desse ativo de informacao;

Xl - Falsificar informac¢des de enderecamento, adulterar cabecalhos para esconder a identidade de
remetentes e/ou destinatarios, com o objetivo de evitar as puni¢Bes previstas;

XIll - Apagar mensagens pertinentes de correio eletrénico quando qualquer uma das unidades do
IPERON estiver sujeita a algum tipo de investigacao;

XIV - Fornecer orientacao que conflite ou contrarie os interesses do IPERON;

XV - Disseminar ameacas eletronicas, como: spam, mail bombing, virus de computador; - . Distribuir
ou fazer uso de arquivos com cédigo executavel (.exe, .com, .bat, .pif, .js, .vbs, .hta, .src, .cpl, .reg, .dll, .inf) ou
qualquer outra extensdo que represente um risco a seguranca;

XVI - Obter acesso ndo autorizado a outro computador, servidor ou rede;

XVII - Interromper um servico, servidores ou rede de computadores por meio de qualquer método
ilicito ou ndo autorizado;

XVIII - Burlar qualquer sistema de seguranca;

XIX - Vigiar secretamente ou assediar outro usuario;

XX - Acessar informacdes confidenciais sem explicita autorizagdo do proprietario;

XXI - Acessar indevidamente informagGes que possam causar prejuizos a qualquer pessoa;

XXII - Incluir imagens criptografadas ou de qualquer forma mascaradas;
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XXIIl - Distribuir conteudo considerado imprdprio, obsceno ou ilegal, de carater calunioso,
difamatério, degradante, infame, ofensivo, violento, ameacador, pornografico entre outros;

XXIV - Distribuir conteldo de perseguicdao preconceituosa baseada em sexo, raca, incapacidade
fisica ou mental ou outras situa¢Ges protegidas;

XXV - Distribuir conteddo que tenha fins politicos locais ou do pais (propaganda politica);
XXVI - Incluir material protegido por direitos autorais sem a permissao do detentor dos direitos;

XXVII - Executar outras atividades lesivas, tendentes a comprometer a intimidade de usuarios, a
seguranca e a disponibilidade do sistema, ou a imagem institucional.

Art. 20. Ficam estabelecidos procedimentos de controle de uso e acesso a Internet no ambito do
IPERON:

| - Todas as regras corporativas sobre uso de Internet visam basicamente ao desenvolvimento de um
comportamento eminentemente ético e profissional;

Il - Embora a conexdo direta e permanente da rede corporativa da instituicdo com a internet ofereca
um grande potencial de beneficios, a prote¢do dos ativos de informacdo do IPERON deverda sempre ser
privilegiada;

[l - Perfis institucionais mantidos nas redes sociais devem, preferencialmente, ser administrados e
gerenciados por equipes compostas exclusivamente por servidores publicos efetivos.

IV - Qualquer informacdao que seja acessada, transmitida, recebida ou produzida na internet esta
sujeita a divulgacdo e auditoria. Portanto, o IPERON, em total conformidade legal, reserva-se o direito de
monitorar e registrar os acessos a rede mundial de computadores;

V - Os equipamentos, tecnologias e servicos fornecidos para o acesso a internet sdo de propriedade
da instituicdao, que pode analisar e, se necessario, bloquear qualquer arquivo, sitio, caixa postal de correio
eletrénico, dominio ou aplicacdo armazenados na rede/internet, estejam eles em disco local, na estacdo ou em
areas privadas da rede, visando a assegurar o cumprimento da PCSI/IPERON;

VI - A instalacdo de softwares, inclusive navegadores e outros sistemas relacionados a internet, nos
equipamentos computacionais do IPERON sera feita apenas pelo setor de Tl do instituto, vedada a instala¢do pelo
usuario.

VIl - E proibida a divulgacio e/ou o compartilhamento indevido de informacdes da area
administrativa em listas de discussdo, sites ou comunidades de relacionamento, salas de bate-papo ou chat,

comunicadores instantaneos ou qualquer outra tecnologia correlata que venha surgir na internet.

Paragrafo Unico. S3o consideradas praticas inaceitdveis de acesso a internet, ndo se restringindo a
estas:

| — Elaborar, utilizar, propagar, acessar ou de qualquer maneira manusear material de propaganda
politica, racismo, terrorismo, hacker, assédio sexual, pornografia, pedofilia, incentivo a violéncia, discriminacdo e
outros ndo condizentes com os objetivos de trabalho corporativo, as leis vigentes e a ética;

Il - Acessar ou fazer uso de sites de proxy online;

Il - Acessar ou fazer uso de quaisquer tipos de jogos, inclusive online;

IV - Cessar ou fazer uso de programas que implementem usudrio atua como servidor;

V - Acessar ou fazer uso de web radio e web TV (sessGes de transmissdo continua de video e dudio);

VI - Acessar ou fazer uso de sites de conversacdo (bate-papo) e redes sociais;
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VIl - Baixar arquivos (downloads) ou executar arquivos do tipo “.exe”, “.dat”, “.sys”, “.bat” e outros
tipos de arquivos executaveis;

VIII - Distribuir software ou conteido nao autorizado (“pirataria”);
IX - Disseminar virus, worms, cavalos de trdia ou qualquer outro tipo de cddigo malicioso.

X — Fazer uso de programas que permitem compartilhar a internet do computador através de placa
wireless, conhecido com o “Virtual Router”.

Xl - Havendo instalacdo de softwares e sistemas nos equipamentos computacionais do IPERON, sem
autorizacdo e/ou licenca devida, o usudrio se tornard o responsavel exclusivo utilizagdo, arcando com eventuais
penalidades e multas de acordo com a legislacdo vigente.

CAPITULO VII
DAS REGRAS PARA UTILIZACAO DO SERVICO DE ACESSO REMOTO EXTERNO

Art. 21. As regras para utilizagdo do servigo de acesso remoto externo a rede de dados do IPERON
visam a prevencdo do acesso ndo autorizado as informacgdes, evitando ameaga sigilo das informacgGes contidas na
rede.

Art. 22. O acesso remoto externo a rede de dados do IPERON e a seus servicos corporativos
somente sera disponibilizado aos usudrios que, oficialmente, executem atividade vinculada a atuacdo
governamental e necessitam daquele acesso para execu¢dao de atividades externas, desde que devidamente

autorizados pelo chefe imediato e certificados pela Equipe de Ti do IPERON.

Art. 23. E vedada a utilizagdo do acesso remoto para fins ndo relacionados as atividades
corporativas.

Art. 24. A Equipe de Tl do IPERON ird monitorar e registrar toda conexdao remota e de acesso a sua
rede de dados.

Art. 25. Os administradores de redes poderdo ter permissao de acesso remoto aos recursos de TIC
do IPERON, quando necessario para o desempenho de suas atribuicdes.

Art. 26. A solicitacdo de acesso remoto ocorrerd por meio de chamado registrado no sistema de
chamados do instituto, contendo as seguintes informag¢des do usuario e do servico: nome completo, CPF,
Matricula, setor, e-mail e telefone de contato, IP de destino, porta do servico e Justificativa.

Art. 27. O servico de acesso remoto serd cancelado nas seguintes condic¢des:

1 - Finalizagdo do periodo especificado na solicita¢ao;

2 - Perda da necessidade de utilizacdo do servico;

3 - Transferéncia ou exonerac¢do do usudrio;

4 - |dentificagdo de vulnerabilidade, risco ou uso indevido no acesso concedido.

CAPITULO VII
DA SEGURANCA NAS COMUNICACOES

Art. 28. A rede de dados do IPERON utilizara servicos de controle de fluxo de filtrar e ordenar todas
as informagodes transitadas e garantir sua protecao.
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§19 A equipe de Tl do IPERON mantera e administrard firewalls em todos os segmentos da rede,
gerenciando todo o trafego de entrada e saida;

§292 Um firewall é uma passagem (“gateway”), também conhecido como “protecdo de borda”, que
restringe e controla o fluxo do trafego de dados entre redes, mais comumente entre uma rede interna e a internet
e pode também estabelecer passagens seguras entre redes internas;

§39 Para manter o controle na entrada e saida de informacdes da rede, qualquer autorizacao ou
bloqueio nos controles de fluxo de dados devera ocorrer por meio de chamado no “Sistema de Chamados do
IPERON”;

§42 Todo ativo de rede na rede de dados do IPERON, exceto as esta¢des de trabalho, devera ser

monitorado pela equipe de Tl, tanto nas interfaces onde transitam as informag¢Ges quanto em seus componentes
de hardware, com ferramentas adquiridas para tal fim;

CAPITULO VIII
DO DESENVOLVIMENTO E MANUTENCAO DE SISTEMAS

Art. 29. Todo desenvolvimento ou manutengdo de sistemas deve ser precedido por uma analise de
impacto e ser formalmente autorizado pelo chefe imediato do setor de desenvolvimento.

Art. 30. Toda alteragdo de escopo de desenvolvimento ou documentada e formalmente autorizada
pelo chefe imediato.

Art. 31. Os requisitos ou funcionalidades de dominio devem ser especificados e documentados
juntamente com um representante do sistema, bem como as manutenc¢Bes necessdrias, considerando os

requisitos de seguranca definidos no desenvolvimento do sistema.

Art. 32. Todo sistema que implique manipulacdo de dados deve ser desenvolvido de acordo com as
regras de controle de acesso a informagGes de natureza restrita ou sigilosa.

Paragrafo unico. Em caso de manipulacdo de dados sensiveis, mecanismos adicionais que
possibilitem a rastreabilidade das operagdes efetuadas devem ser considerados.

Art. 33. Os ambientes de desenvolvimento de testes, de homologacdo e de producdo serdo isolados
entre si.

Art. 34. Devem ser definidos e utilizados procedimentos de testes no sistema para todo
desenvolvimento ou manutencgao realizados, os quais devem contemplar controles a seguir destacados:

| - validagdo de dados de entrada;

Il - controle de processamento interno;
Il - integridade de mensagens;

IV - validacdo de dados de saida;

V- Testes automatizados;

VI - Testes de carga;

VII. Testes de estresse.

Paragrafo unico. Poderdo ser utilizados outros controles diversos dos previstos nos incisos deste
artigo a critério da administragao.
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Art. 35. Serd estabelecida uma metodologia para todo desenvolvimento ou manutengcdo, com base
nas melhores praticas de mercado que devera contemplar as seguintes fases:

| - Planejamento;

Il - analise de requisitos;
Il - Projeto;

IV - Codificagdo;

V - Revisao;

VI - Compilacdo e testes.

Paragrafo Unico. Poderdo ser utilizados e/ou acrescentadas outras fases diversas das previstos nos
incisos deste artigo a critério da administracdo.

CAPITULO IX
DAS PENALIDADES

Art. 36. O ndo cumprimento das determinagdes ora apresentadas sujeita o infrator as penalidades
previstas na legislacdo e nos regulamentos internos do IPERON.

§ 12, O descumprimento das disposi¢des constantes nessa PCSI/IPERON sobre seguranca da
informacdo caracteriza infracdo funcional, a ser apurada em processo administrativo disciplinar, sem prejuizo das
responsabilidades penal e civil;

§ 29, O usudrio que fizer uso de forma indevida ou ndo autorizada dos recursos de tecnologia da
informacdo, bem como agir em desacordo com os termos dessa politica, fica sujeito a aplicacdo das penalidades
previstas na Lei Complementar n2 68/92 e demais legislacdo pertinente;

CAPITULO X
DA ATUALIZACAO

Art. 37. Esse PCSI/IPERON deve ser revisada e atualizada periodicamente no maximo a cada 2 (dois)
anos, caso ndo ocorram eventos ou fatos relevantes que exijam uma revisao imediata.

Art. 38. As informacgdes produzidas por usuarios do IPERON e ndo cabe a seus criadores qualquer
forma de direito autoral.

§ 192 Quando as informagdes forem produzidas por terceiros para uso exclusivo do IPERON,
instrumento préprio obrigara os criadores ao sigilo permanente do conteudo dos produtos.

§ 2°. E vedada a utilizacdo das informacdes a que se refere o paragrafo anterior em quaisquer
outros projetos ou atividades de uso diverso ao estabelecido pelo IPERON, salvo autorizacdo especifica pela
Presidéncia, nos processos e documentos de sua competéncia e demais casos.

CAPITULO X1
DAS DISPOSICOES FINAIS

Art. 39. Para a uniformizacdo da informacdo organizacional, esta PCSI/ IPERON deverd ser
comunicada a todos os gestores, servidores, colaboradores e prestadores de servico do IPERON — a fim de que seja
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cumprida dentro e fora da autarquia.

Art. 40. O ndao cumprimento dos requisitos previstos nesta politica, nas normas complementares e
nos procedimentos de Seguranca da Informacdo acarretara violagdo as regras internas da instituicdo e sujeitara o
usudrio as medidas administrativas e legais cabiveis.

Art. 41. A presente Politica tem como fundamentos as seguintes referéncias legais e normativas:

| - Lei Federal n2 13.709, de 14 de agosto de 2018 Pessoais (LGPD);

Il. Lei Federal n2 12.965, de 23 de abril de 2014

lll. Lei Federal n? 12.527, de 18 de novembro de 2011

IV. Decreto Federal n2 9.637 de 26 de dezembro de 2018 Seguranca da Informacdo, dispde sobre a
governanga da seguranca da informacdo;

V. Lei Complementar Estadual n2 68, de 09 de dezembro de 1992 Regime Juridico dos Servidores
Publicos

VI. Decreto Estadual n29.832 de 12 de junho de 2019 Seguranga da Informacao;
VII. NBR/ISO/IEC 27001/2006 Seguranca da Informacao;

VIIl. NBR/ISO/IEC 27002/2013 Segurancga da Informacéo;

IX. NBR/ISO/IEC 27005:2008 da Informagédo;

X. Cartilha de Seguranga para Internet, desenvolvida pelo CERT.br, man com inteiro teor em
http://cartilha.cert.br;

XI. Portaria n2 97 de 09 de junho de 2021 — Politica de Segurancga da Informacao SETIC.

Art. 42. Os casos omissos e as duvidas surgidas na aplicagdo dessa politica serdo submetidos a
Procuradoria Geral e Presidéncia do IPERON;

Art. 43. Esta Resolugao entra em vigor na data de sua publicag¢do.

ANEXO I
POLITICA DE MESA LIMPA E POLITICA DE TELA LIMPA

1 - Este Anexo institui a politica de mesa limpa para papéis e midias removiveis, bem como a politica
de tela limpa para os recursos de processamento da informacgdo, reduzindo assim os riscos de acessos ndo
autorizados, danos e perdas de informacdes durante e fora do horario normal de trabalho.

2 - Esta politica devera considerar a classificacdo das informacges, os riscos correspondentes e os
aspectos culturais do IPERON.

3 - Os servidores deverdao observar que os documentos, dispositivos e quaisquer informacgdes
deixadas sobre as mesas de trabalho sdo potenciais alvos para furtos, ou mesmo, podem ser extraviadas. Da
mesma forma, essas fontes de informacado, caso deixadas sobre as mesas, estardo expostas ao risco de danos ou

destruicdo em caso de sinistro, como incéndios ou inundacdes por exemplo.

4 - Os pontos de controle recomendados sdo os listados abaixo:
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a) Papéis e midias de computador, quando ndo estiverem sendo utilizados, devem ser guardados em
locais seguros (cofres, arquivos metalicos ou gavetas), com fechaduras, principalmente fora do horario de
expediente normal.

b) Informacdes restritas ou sigilosas, quando ndo requeridas, devem ser guardadas em local
distante, seguro e fechado, se possivel em um cofre ou arquivo resistente a incéndios, principalmente apds o
expediente ou quando o local de trabalho estiver vazio.

c) Computadores pessoais, estacdes de trabalho e impressoras ndo devem ser deixados ligados
guando ndo assistidos, e sempre devem estar protegidos por senhas, chaves ou outros tipos de controle de
acesso.

d) Area de Trabalho ou Desktop nas esta¢des de trabalho ndo devem ser local de armazenamento
de informacdes. As Informacg8es deverdo ser mantidas nos de rede e/ou nuvem.

Uma politica de mesa e tela limpa reduz o risco de acesso ndo autorizado, perda e dano de
informacgdes durante e apds o hordrio normal de trabalho. Cofres, servidores de rede e outras formas de
instalacdes de armazenamento seguro também podem proteger informacGes armazenadas contra desastres como
incéndio, terremotos, enchentes ou explosao.

Maria Rejane Sampaio dos Santos Vieira
Presidente/IPERON

Documento assinado eletronicamente por Maria Rejane Sampaio dos Santos Vieira, Presidente, em
06/04/2022, as 11:22, conforme horario oficial de Brasilia, com fundamento no artigo 18 caput e seus §§ 12 e
22 do Decreto n? 21.794, de 5 Abril de 2017.

—
|,

eletrbnica

Referéncia: Caso responda esta Resolugdo, indicar expressamente o Processo n2 0016.068599/2022-23 SEI n2 0027852034
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